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1. Objetivos desta Cartilha

1 — Desenvolver a tematica da LGPD na PROCERGS de forma simples, clara e didatica;
2 — Explorar os conceitos basicos relacionados a LGPD;

3 — Explicar os principios e as bases legais para tratamento de dados;

4 — Esclarecer os direitos dos titulares de dados;

5 — Esclarecer aspectos da LGPD referentes a Administracao Publica;

6 — Fomentar a cultura da Privacidade e da Protecdao de Dados na Companhia.
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2.0 que é a LGPD?

A Lei Geral de Protecgdo de Dados (Lei n? 13.709, de 14
de agosto de 2018), ou LGPD é um significativo avango
na disciplina de prote¢do de dados no Brasil.

Embora o Brasil ja estivesse se desenvolvendo no que
tange a protegao de dados pessoais com legislagdes
setoriais, que abordam essa tematica de forma mais
fragmentada (Marco Civil da Internet, Cédigo de Defesa
do Consumidor, a Constituicdo Federal de 1988, entre
outras), fato é que agora existe uma lei geral, ou seja,
se aplica a todo e qualquer setor e estd muito mais
adequada a realidade digital.

A fundamentacdo da protecdo de dados pessoais
trazida pela legislagdo engloba o respeito a privacidade;
a autodeterminacdo informativa; a liberdade de
expressdao, de informacdo, de comunicacdo e de
opinido; a inviolabilidade da intimidade, da honra e da
imagem; o desenvolvimento econémico e tecnolégico e
a inovacgdo; a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Isso significa dizer que ndo é objetivo da legislacdo a
total proibicao do uso de dados pessoais em qualquer
circunstancia, mas sim promover o uso desses dados de
forma responsavel e transparente frente aos seus
titulares.

Embora a LGPD tenha entrado em vigor em setembro
de 2020, passou a ter vigéncia plena em agosto de
2021, com a possibilidade de aplicagdo de sancdes
administrativas as empresas no caso da ndo adequacao
aos preceitos da Lei.

- Quando se aplica: quando houver a coleta de
dados pessoais de individuos localizados no Brasil;
quando o tratamento dos dados for realizado no Brasil;
ou quando ha ofertas de bens e servicos para individuos

v

-Quando nao se aplica: quando os dados forem

provenientes e destinados a outros paises, que estejam

no Brasil.

apenas transitando pelo territério nacional; quando o
uso dos dados se der no ambito pessoal e ndo
comercial; para fins jornalisticos, artisticos ou
académicos; ou para fins de segurancga publica, defesa
Nacional, defesa do Estado e atividades de investigacdo
e repressdo de infragdes penais (0s casos de seguranca
publica e matéria criminal serdo objeto de legislacdo
especifica, ainda assim, mesmo nesses casos é preciso
respeitar os principios trazidos pela LGPD, bem como os

direitos dos titulares).
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3. O que muda com a LGPD?

Embora nem todas as questdes se enquadrem
efetivamente como uma modificacdo no tratamento,
algumas delas sdo uma mudanga de paradigma na
coleta e uso dos dados pessoais.

- Prote¢do de dados online / off-line: a
LGPD aplica-se tanto ao tratamento digital, quanto
analdgico, englobando todo e qualquer tipo de
documento fisico que contenha dados pessoais
(planilhas, fichas de funcionarios e etc.).

- Base legal para o tratamento: dados
pessoais (incluindo dados pessoais sensiveis), so
podem ser tratados caso se enquadrem numa das
hipdteses de tratamento possiveis, especificadas nos
art. 72 e 11 da legislagdo (ver item 6 dessa Cartilha).

O QUE'MUDA?

- Principios da LGPD: todo e qualquer
tratamento de dados pessoais deve respeitar os
estipulados pela LGPD. Qualquer
tratamento que ignore esses principios pode
configurar-se como uma violagdo no tratamento de

principios

dados pessoais (ver item 5 dessa Cartilha).

- Direitos dos titulares: A LGPD, ao especificar
uma série de deveres as empresas no tratamento de
dados pessoais, sistematiza um catalogo de direitos
dos titulares que deverdo ser cumpridos e
promovidos pelos agentes de tratamento (ver item 7

dessa Cartilha).

- Adotar medidas de adequacao: a lei exige
a implementacdo de um Programa de Governanga
em Privacidade que defina, entre outras coisas,
norma e boas praticas relativas a protecdo de dados,
gestdo de riscos e salvaguardas adequadas, baseadas
num processo de avaliacdo sistematica de impactos e
riscos a privacidade (ver item 10 dessa Cartilha).

- Fiscalizagao centralizada: A Autoridade
Nacional de Protecdo de Dados — ANPD é o 6rgdo da
administracdo publica federal responsavel por zelar
pela protecdao de dados pessoais e por implementar e
fiscalizar o cumprimento da LGPD no Brasil.
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4. Conceitos Basicos

Para entender a LGPD é preciso observar conceitos
especificos da Lei que se relacionam com a protecdo
de dados. Como ¢é objetivo da legislacdo promover
transparéncia numa linguagem simples e de facil
entendimento para os titulares de dados, procurou-
se colocar as defini¢cbes da forma mais clara possivel.

- Dado pessoal: Na definicdo da LGPD, o dado
pessoal é “toda e qualquer informacdo relacionada a

I”

pessoa natural identificada ou identificavel”, ou seja,
se algo pode te identificar, pode ser considerado um
dado pessoal. Essa caracteristica faz com que muitas
dados

pessoais. A seguinte lista é exemplificativa e nao

informagcGes possam ser consideradas
esgota o0s possiveis exemplos: nome, endereco,
telefone, e-mail, CPF, RG, CNH, Titulo de Eleitor,
Passaporte, Matricula Profissional, endereco IP,
cookies de navegacdo, momentos de conexao, dados
de GPS, numeros de contas bancarias, nUmero do
cartdo de crédito, idade, sexo, data de nascimento,
local de nascimento, altura, peso, cor do cabelo, cor
dos olhos, habitos (uso de alcool, uso de tabaco,

habitos alimentares) entre outros.

- Dado pessoal sensivel: Dados pessoais
sensiveis, conforme a legislacdo, tratam-se de dados
pessoais sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a
uma pessoa natural. Esse tipo de dado “mergulha” na
intimidade do titular de dados e usa-los de forma
irresponsavel pode fazer com que o titular seja
vitima de algum tipo de preconceito, atingindo sua
dignidade de forma mais profunda e, portanto,
precisam de maior protegao.

- Dado anonimizado: é o tipo de dado que,
através da utilizacdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, faz com que
o dado pessoal perca a possibilidade de associacao,
direta ou indireta, a um individuo. O dado
anonimizado perde o cardter de associacdo a um
titular e, portanto, perde justamente a caracteristica
gue o tornaria um dado pessoal. Aos dados

anonimizados, ndo se aplica a LGPD.
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- Dado pseudoanonimizado: ¢é o tipo de dado
gue, através da utilizacdo de meios técnicos, perde a
possibilidade de associacdo, direta ou indireta a um
individuo, sendo pelo uso de informacdo adicional

mantida separadamente pelo controlador em
ambiente controlado e seguro. Note-se que o dado
pseudoanonimizado permanece com o potencial de
identificacdo do titular, uma vez que basta uma
combinagdo de informacgdes mantidas
separadamente para identifica-lo e, portanto, dado

pseudononimizado continua sendo dado pessoal.

- Titular de dados: o titular é a pessoa natural
(ou seja, uma pessoa viva, um ser humano que existe
e detém personalidade juridica), a quem se referem
os dados pessoais que sao objeto de tratamento.

il o
- il

- Encarregado de Dados Pessoais: ¢ a
pessoa indicada pelo Controlador e Operador para
atuar como canal de comunicagdo entre o
Controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD). O papel do
Encarregado ¢é de orientagdo e adequacdo,
recebendo apoio das dreas responsdveis para

adequar a organizagdo a LGPD.

- Tratamento de dados: a LGPD define um rol
bem extensivo de possibilidades de tratamento de
dados pessoais, a saber: toda operacao realizada com
dados pessoais, como as que se referem a coleta,
producdo, recepc¢ado, classificacdo, utilizagcdo, acesso,
reproducao,

transmissao, distribuicao,

processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacao,
modificacdo, comunicacdo, transferéncia, difusdo ou
extracdo. Ou seja, praticamente toda e qualquer
acao relacionada com o dado pessoal é uma forma

de tratamento.
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- Agentes de tratamento: sio considerados os
agentes de tratamento o Controlador e o Operador
(embora ndo estejam de forma explicita na lei, existe
ainda as figuras do Co-controlador e do Sub-
operador que também sdo agentes de tratamento).

- Controlador: é a pessoa natural ou juridica, de
direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados
pessoais. Note que a PROCERGS enquanto pessoa
juridica é considerado o Controlador de dados dos
seus empregados. Nem o Presidente da PROCERGS,
nem qualquer um dos membros da sua Diretoria,
nem qualquer outro empregado da empresa pode

ser considerado o Controlador de dados.

- Operador: é a pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador. Note
qgue a PROCERGS, no que se refere aos seus clientes,
é um Operador de dados, ou seja, realiza
determinados tratamentos de dados pessoais em
nome dos seus clientes. Dessa forma, poderiamos
dizer que a SEFAZ-RS é um Controlador de dados
pessoais e a PROCERGS é um Operador que presta
servicos para a SEFAZ-RS. De forma similar ao visto
na definicdo de Controlador, somente a PROCERGS
pode assumir a postura de Operador de dados
pessoais e ndo seus empregados, membros da
Direcdo ou Presidéncia.
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5. Principios

O art. 62 da LGPD define, além da boa fé, uma série
de principios que precisam ser respeitados no
tratamento de dados pessoais. Todo e qualquer
tratamento de dados pessoais feito pela PROCERGS
precisa observa-los. Sao eles:

- Principio da Finalidade: “realizagio do
tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade
de tratamento posterior de forma incompativel com
essas finalidades”. Ou seja, todo tratamento de
dados precisa ter uma finalidade clara e deve ser
transparente ao titular independentemente do seu
consentimento. Se ha a coleta de um endereco de e-
mail para a realizacdo de um servico, esse dado nao
pode ser utilizado para outras finalidades.

- Principio da Adequagao: “compatibilidade do
tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento”. Ou seja, a
empresa deve justificar que os dados coletados
tenham valor e sejam condizentes com o modelo de
negdcio da organizacgdo, estando os dados adequados
ao tipo de tratamento a ser realizado. Por exemplo,
ndo faz sentido coletar informacGes de carater
politico e religioso para que uma pessoa frequente
uma academia de musculacao.

- Principio da Necessidade: “limitagdo do
tratamento ao minimo necessario para a realiza¢do
de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados”. Ou
seja, apenas os dados indispensaveis para o
tratamento devem ser coletados,
independentemente da finalidade. Se a coleta de 5
dados pessoais é suficiente para a realizacdo do
tratamento nao ha porque coletar 15 dados pessoais.
Lembre-se: ndo ha como estar sujeito a uma violacao

de dados pessoais que a empresa ndo possua.

- Principio do Livre Acesso: “garantia, aos
titulares, de consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a
integralidade de seus dados pessoais”. Ou seja, o
titular é soberano sobre seus dados, podendo
solicitar relatdrios e informagdes sobre o tratamento
de seus dados ao agente controlador a qualquer
momento. Esses mecanismos de consulta devem ser
disponibilizados pela empresa de forma gratuita.

— )
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- Principio da Qualidade dos Dados:

“garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de
seu tratamento”. Ou seja, é preciso garantir que as
bases de dados pessoais utilizadas pela empresa
sejam fidedignas, atualizadas e alinhadas ao negdcio
da empresa. Além disso, é garantido ao titular o
direito de corrigir informacdes incorretas, visando

sempre manter a qualidade dos dados.

- Principio da Transparéncia: “garantia, aos
titulares, de informacgdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os
segredos comercial e industrial”. Ou seja, as
empresas precisam ser honestas com os titulares de
dados fornecendo informagbes claras sobre o
tratamento e possiveis compartilhamentos.

- Principio da Seguranga: -“utilizacio de
medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de
situacBes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou difusdo”. Ou seja, é
preciso investir em processos, tecnologias e
treinamento para garantir a seguranca dos dados
pessoais, especialmente os dados pessoais sensiveis,

para que nao ocorram violagdes no tratamento.

- Principio da Prevengao: “adocio de medidas
para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais”. Ou seja, a velha
maxima: “melhor prevenir do que remediar”,
também se aplica a LGPD. A implementacdo de
medidas de seguranca deve ser preventiva e é
importante que a empresa esteja preparada para
lidar com os problemas caso surjam. O ideal é que
haja processos e tecnologias robustas para garantir a
protecdo dos dados e a privacidade dos titulares.

- Principio da Nao Discriminagao:
“impossibilidade de realizagdo do tratamento para
fins discriminatdrios ilicitos ou abusivos”. Ou seja, de
forma alguma os dados devem ser tratados para fins
discriminatérios ou abusivos, em especial os dados
pessoais sensiveis.

- Principio da Responsabilizagdo e

Prestacao de Contas: “demonstracdo, pelo
agente, da adocao de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive,
da eficacia dessas medidas”. Ou seja, os agentes de
tratamento devem comprovar a implementacdo das
medidas de seguranca e prevencao, demonstrando-
os as autoridades competentes quando necessario. E
necessaria a geracdao de evidéncias de que tais
medidas foram efetivamente implementadas.
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6 — Hipoteses de Tratamento

A LGPD no seu art. 72 define de forma taxativa as
possiveis hipoteses de tratamento de dados pessoais,
também conhecidas como bases legais. Da mesma
forma, define no seu art. 11 as hipdteses para o
tratamento de dados pessoais sensiveis. Para que o
tratamento de dados pessoais seja legitimo é preciso
gue esteja em conformidade com pelo menos uma
dessas bases legais.

Todas elas tém o mesmo peso, ndo existindo uma
base que seja mais relevante do que a outra. Note-se
que a base legal estd atrelada a atividade de
tratamento de dados pessoais, ou seja, dentro de
uma mesma empresa, até mesmo dentro de um
mesmo setor é possivel que existam diferentes tipos
de tratamento de dados pessoais que podem ser
justificados por diferentes hipdteses de tratamento.

Ndo ha uma hipdtese de tratamento que se aplique a
todas as operacOes da organizagao, isso precisa ser
dados
individualmente (dai a importancia do inventdrio de

observado a cada tratamento de

dados pessoais). As hipoteses de tratamento

definidas pela LGPD s3o:

-Para o cumprimento de uma obrigagao

legal ou regulatdria: Ou seja, quando lidar com
dados pessoais for necessdrio para garantir o
cumprimento de outras legislagdes ou normativas.
Um tratamento comum sdo as obrigacbes da
Companhia relacionadas aos dados de seus
empregados. Neste caso as leis trabalhistas ndo so
justificam o tratamento dos dados pessoais como
exigem seu armazenamento por longos periodos de
tempo. Exemplo: Consolidagdo das leis trabalhistas
(art. 168) e Normas Regulamentadoras n? 4 e n2 7:
obrigam empresas a realizar exames médicos para
comprovar estado de saude fisica e psiquica do

funcionario.

- Para a execugao de politicas publicas:
Esta base legal é muito especifica pois se aplica
somente a administragdo publica e ndo as empresas
em geral (exceto nos casos onde o tratamento ocorre
em nome de 6rgdo publico na persecucdo do
interesse publico). Essa hipdtese garante que o Poder
Publico podera tratar e fazer uso compartilhado de
dados pessoais se eles forem necessdrios para
colocar em pratica politicas publicas previstas em leis
e regulamentos ou respaldadas em contratos e
convénios (ndo basta afirmar que é uma politica
publica, é necessdrio identificar claramente qual
politica publica embasa o tratamento). Exemplo:
Tratamento de dados para o Bolsa familia (portaria
n2 502 de 2017);
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- Para a realizagdao de estudos por orgao

de pesquisa: Essa base legitima o tratamento de
dados pessoais por érgaos de pesquisa como o IBGE,
executando-se, sempre que possivel, a anonimizacao
de dados pessoais. Importante ressaltar que nao é
gualquer tipo de organizacdo que pode utilizar essa
base legal para tratamento de dados. De acordo com
a Lei, qualifica-se como érgdo de pesquisa “érgdo ou
entidade da administracao publica direta ou indireta
ou pessoa juridica de direito privado sem fins
lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em
sua missdo institucional ou em seu objetivo social ou
estatutario a pesquisa basica ou aplicada de carater
histérico, cientifico, tecnoldgico ou estatistico”.
Exemplo: Condugdo de estudos por instituto de
pesquisa publicos como o IBGE a Fiocruz e o IPEA, ou

a realizagdo de pesquisa por Universidades Publicas;

- Para a execucdo de contrato ou

diligéncias pré-contratuais: Essa base
legitima o tratamento de dados quando forem
utilizados para executar ou preparar um contrato no
qual o titular seja parte, a pedido do titular.
Exemplo: RelagGes de trabalho desde que o uso de
dados esteja limitado as suas finalidades;

- Para o exercicio regular de direitos em

processo judicial, administrativo ou
arbitral: Essa base legal prevé que os dados
pessoais possam ser tratados para exercer direitos
em processos judiciais, administrativos ou arbitrais. A
arbitragem tem como tragos marcantes a
intervencdo de um terceiro, fora do poder judiciario
para a resolugdo do conflito, o consenso entre as
partes (pois a arbitragem somente serd aplicavel
quando houver livre escolha dos envolvidos) e a
disponibilidade dos direitos envolvidos. Portanto a
LGPD nao impede o uso de dados pessoais dentro da
legalidade para a producdo de provas e defesa em
processo, garantindo o direito ao contraditério e a
ampla-defesa. Exemplo: Apresentacao de
documentagcdo em juizo: quando o empregador
necessita de dados do empregado para comprovar o

pagamento de verbas ou concessdo de beneficios;

- Para a protecaio da vida ou da
incolumidade fisica do titular ou de

terceiro: Essa base legal garante o uso de dados
pessoais caso sejam necessarios para proteger a vida
do préprio titular de dados ou de terceiros.
Exemplo: acesso a documentacdo do titular no caso
de ele ter sofrido um acidente e estar impossibilitado
de chamar uma ambulancia ou de se comunicar com
familiares.
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- Para a tutela da saude em

procedimento realizado por profissionais

de saude, servicos de saude ou

autoridade sanitdria: os profissionais de sadde,
os servicos de saude e as autoridades sanitarias estao
respaldados pela LGPD para a utilizacdo de dados
pessoais que sejam necessarios para a realizacdo de
suas  atividades. Exemplo: Tratamento ou
procedimento realizado por profissionais de saude:

atendimento médico ou abertura de prontuario.

- Para a prote¢ao ao crédito: essa base legal
garante o uso de dados pessoais pelos 6rgdos de
protecdo ao crédito, de forma que possam continuar
incluindo dados de consumidores (titulares) em
cadastros positivos, e para que as empresas as quais
o titular tenha pendéncias financeiras possam
comunicar essa divida aos &rgdos competentes.
Assim, o mercado pode continuar consultando os
Orgdos de protecdo ao crédito para avaliar o perfil do
pagador. Exemplo: Avaliacgdo de crédito por
instituicdo financeira para que possa oferecer ao

titular crédito pré-aprovado de cheque-especial.

- Para atender um legitimo interesse do

controlador: essa base legal é de uso genérico,
entretanto requer absoluto cuidado por parte do
Controlador. De acordo com a LGPD, dados pessoais
podem ser tratados quando forem necessdrios para
atender aos interesses legitimos do controlador ou
de terceiro, desde que esse tratamento ndo se
sobreponha aos direitos e liberdades fundamentais
do titular e que seja realizado para finalidades
legitimas, consideradas a partir de situagGes
concretas. Note-se que essa base legal ndo pode ser
utilizada para o tratamento de dados pessoais
sensiveis e, de forma geral, traz mais
responsabilidades para a empresa que a qualquer
momento deve estar pronta para justificar o uso
desses dados (a ANPD podera solicitar ao controlador
um Relatério de Impacto a Protecdo de Dados
Pessoais, quando o tratamento estiver baseado no
legitimo interesse). Importante ressaltar que,
embora a LGPD ndo explicite na sua redagdo, é
importante que se aplique um teste de ponderacdo
chamado LIA (Legitimate Interests Assessment) que
atestara o alinhamento do tratamento ao principio
da responsabilidade, previsto na legislacdo. Exemplo:
andlises comportamentais de clientes para oferecer
melhores recomendacgGes de acordo com o interesse

do titular (Netflix).
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- Mediante o consentimento do titular de

dados: uma das bases mais conhecidas da LGPD, o
consentimento garante que o tratamento de dados
pessoais seja realizado para finalidades especificas,
mediante a autorizacdo (consentimento) do titular de
dados. Embora seja uma das bases mais comentadas
da LGPD, ndo é uma base hierarquicamente
prioritaria em relacdo as demais. E preciso atentar-se
gue, para que o consentimento seja valido, algumas
premissas devem ser respeitadas:

1 — O consentimento precisa ser uma manifestacdo
livre, uma escolha real do titular, sobre a qual ele
realmente tem controle. Se assim n3ao o for, se o
titular sentir-se obrigado a consentir ou vier a sofrer
consequéncias negativas pelo ndo consentimento,
entdo esse consentimento ndo é valido.

2 — O consentimento precisa ser informado: o titular
deve receber informagbes suficientes que lhe
capacitem para tomar uma decisdao consciente de
forma clara, sem ambiguidades e sem o costumeiro
“juridiqués” utilizado em relagdes contratuais.

3 — O consentimento precisa ser inequivoco: o
consentimento deve manifestar uma agdo afirmativa
por parte do titular, ou seja, ele deve realizar uma
acao deliberada que consinta com o tratamento dos
seus dados. Exibir um check box com todas as opcdes
j& marcadas, restando apenas ao titular clicar em
aceito ndo representa uma manifestagao afirmativa.
Da mesma forma, o aceite tacito (“ao continuar com
0 uso desse servico, vocé aceita...”, ou seja, o siléncio
e a inatividade por parte do titular), também nao é
uma expressdo valida de consentimento. Exemplo:
Formuldrio de envio de Newsletter ou a utilizacdo de
dados dos empregados para fins diversos e nao
previstos em contrato: aniversdrios em murais,
tempo de casa e etc.
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As  hipéteses de tratamento relacionadas

(especificadas no art. 79) dizem respeito ao
tratamento de dados pessoais? E quanto aos dados

pessoais sensiveis?

Quando se fala em dados pessoais sensiveis as
hipdteses de tratamento estdo definidas no art. 11 e
sd0 mais restritivas sendo que o consentimento é a
regra. Entretanto ndo ha a necessidade de obter o
tratamento  for

consentimento  quando o

indispensavel para:

a) cumprimento de obrigacdo legal ou regulatdria
pelo controlador (hipdtese também prevista no art.
79);

b) tratamento compartilhado de dados necessarios a
execucdo, pela administragdo publica, de politicas
publicas previstas em leis ou regulamentos (hipdtese
também prevista no art. 72);

c) realizagdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdao dos
dados pessoais sensiveis (hipdtese também prevista
no art. 79);

d) exercicio regular de direitos, inclusive em contrato
e em processo judicial, administrativo e arbitral
(hipdtese também prevista no art. 79);

e) protecdo da vida ou da incolumidade fisica do
titular ou de terceiro (hipétese também prevista no
art. 79);

f) tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de
salde ou autoridade sanitaria (hipdtese também
prevista no art. 792);

g) garantia da prevencdo a fraude e a seguranca do
titular, nos processos de identificacdo e autenticacao
de cadastro em sistemas eletrénicos, exceto no caso
de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecao dos dados pessoais
(hipétese nova, exclusiva para o tratamento de

dados pessoais sensiveis, que ndo estava prevista no
art. 79).

Note que ndo se admite a utilizacdo das hipdteses do
“Legitimo Interesse do Controlador” ou da “Protecdo

ao Crédito” para justificar o tratamento de dados
pessoais sensiveis.
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7. Direitos dos Titulares

O titular de dados pessoais tem alguns direitos
garantidos pela LGPD, podendo obter junto ao
momento e

agente Controlador, a qualquer

mediante requisi¢do:
- A confirmacdo da existéncia do tratamento;
- O acesso aos dados tratados;

- A correcdo de dados incompletos, inexatos ou
desatualizados;

- A anonimizagdo, o bloqueio ou a eliminagdo de
dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD;

&

- A portabilidade dos dados para outro fornecedor de
servigo ou produto;

- A eliminacdo de dados pessoais tratados sob a
hipdtese do consentimento do titular;

- A informacgdo sobre com quais entidades, publicas e
privadas, seus dados foram compartilhados;

- Ser informado sobre a possibilidade de nao
fornecer seu consentimento e as consequéncias da
negativa;

- Revogacdo do consentimento, nas hipdteses em
que essa base legal tenha fundamentado o
tratamento;

- Peticionar em relacdo aos seus dados pessoais
contra o Controlador, perante a ANPD;

- Opor-se ao tratamento realizado numa das
hipoteses de dispensa de consentimento, caso o
tratamento esteja em desconformidade com a lei.
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8. Dados com ciclo de vida?

Sim, os dados tém um ciclo de vida a ser respeitado
dentro das organizagdes!

A LGPD inaugura uma nova visdo no tratamento de
dados pessoais. Antigamente era muito comum
coletar-se o maximo possivel de dados pessoais e
depois utilizd-los quando fossem, um dia,
necessarios. Com a LGPD o minimo de dados para
atingir a finalidade especificada deve ser coletado e,
a priori, eles ndo devem ser tratados eternamente. O
ciclo de vida dos dados deve ser identificado na
etapa de mapeamento e deve-se inclusive identificar
em quais etapas ha a atuacdo de um agente

Operador. As etapas sao:

- Coleta: Obtencdo, recepcio ou produgdo de

dados pessoais, independentemente do meio

utilizado (documento fisico, eletrénico, sistema de
informacdo e etc.).

- Retengao: Arquivamento ou armazenamento de
dados
utilizado (documento fisico, eletrénico, banco de

pessoais independentemente do meio

dados, arquivo de aco, e etc.);

- Processamento: Qualquer operagdo que

envolva classificacdo, utilizacdo, reproducao,
processamento, avaliacdo ou controle da informacao,

extracdo e modificacdo de dados pessoais;

- Compartilhamento: Qualquer operagio que

envolva reproducdo, transmissdo, distribuicdo,

comunicacgao, transferéncia, difusdo e

compartilhamento de dados pessoais;

- Eliminagao: Qualquer operagio que vise apagar
ou eliminar dados pessoais. Contempla o descarte
dos ativos organizacionais nos casos necessarios ao
negacio da instituicao.

Compartilha

Eliminagdo

mento
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9. LGPD e a Administragao Publica

O Poder Publico através de

diferentemente das empresas privadas, administra as

seus 0rgaos,

maiores bases de dados com informagbes dos
cidaddos. Um titular de dados pode escolher ndo se
relacionar com uma determinada empresa,
entretanto, inevitavelmente e, em algum nivel, ele se
relacionara com o Poder Publico, do seu nascimento
até o fim da sua existéncia. Essa relagdo é tdo
significativa que a LGPD dedicou um capitulo inteiro

sobre o tema compreendido entre os arts. 23 e 30.

O tratamento de dados pessoais pelas pessoas
juridicas de direito publico devera ser realizado para
o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as

atribuicdes legais do servico publico.

A LGPD utiliza a definicdo de “pessoas juridicas de
direito publico” da Lei de Acesso a Informacdo e
compreende:

- 0s 6rgdos publicos integrantes da administracdo
direta dos Poderes Executivo, Legislativo, incluindo as
Cortes de Contas, e Judicidrio e do Ministério
Publico;

as autarquias, as fundagdes publicas, as empresas
publicas, as sociedades de economia mista e
direta ou
Distrito

demais entidades controladas

indiretamente pela Unido, Estados,

Federal e Municipios.

Note-se que as empresas publicas e as sociedades
de economia mista que atuam em regime de
concorréncia, sujeitas ao disposto no art. 173 da
Constituicdo Federal, terdo o mesmo tratamento
dispensado as pessoas juridicas de direito privado
particulares, entretanto, quando estiverem
operacionalizando politicas publicas e no ambito
da execucdo delas, terdo o mesmo tratamento
dispensado aos 6rgdos e as entidades do Poder

Publico.
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9. LGPD e a Administragao Publica

Um ponto de atengdo importante é que a Lei veda
aos Orgdos publicos transferir dados pessoais das
bases de dados as quais tem acesso para entidades
privadas exceto em casos especificos como:

- em casos de execugao descentralizada de atividade
publica que exija a transferéncia, exclusivamente
para esse fim especifico e determinado, observado o
disposto na Lei n? 12.527, de 18 de novembro de
2011 (Lei de Acesso a Informacdo);

- nos casos em que os dados forem acessiveis
publicamente, observadas as disposi¢cdes da LGPD;

- quando houver previsao legal ou a transferéncia for
respaldada em contratos, convénios ou instrumentos
congéneres. Estes contratos e convénios deverao ser
comunicados a autoridade nacional; ou

- na hipdtese de a transferéncia dos dados objetivar

exclusivamente a prevencdo de fraudes e

irregularidades, ou proteger e resguardar a
seguranga e a integridade do titular dos dados, desde

que vedado o tratamento para outras finalidades.

Outro ponto de atencdo diz respeito a transparéncia
no tratamento dos dados pessoais, ndo apenas pelo
Poder Publico, mas especialmente por ele. Como
vimos anteriormente, um dos principios para o
tratamento dos dados é a transparéncia e deve-se
sempre levar em consideracdo que a exceg¢ao do
consentimento ndo significa dizer que o Poder
Publico ndo deva ser transparente nas suas agoes.
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10. Programa de Governanga

No seu capitulo de Seguranca e Boas Praticas a
legislacdo de protecdo de dados especifica a
implantagdo de um Programa de Governang¢a em
Privacidade (PGP) que:

a) demonstre o comprometimento do controlador
em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecdo de dados
pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais
que estejam sob seu controle, independentemente
do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de
suas operacdes, bem como a sensibilidade dos dados
tratados;

Mth

d) estabelega politicas e salvaguardas adequadas
com base em processo de avaliacdo sistematica de
impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de
confianca com o titular, por meio de atuacdo
transparente e que assegure mecanismos de
participacao do titular;

f) esteja integrado a sua estrutura geral de
governanga e estabeleca e apliqgue mecanismos de
supervisao internos e externos;

g) conte com planos de resposta a incidentes e
remediagao; e

h) seja atualizado constantemente com base em
informacGes obtidas a partir de monitoramento
continuo e avalia¢Ges periddicas;



PROGRAMA DE
NANCA

Cartilha
LGPD

RROCERGS

10. Programa de Governanga

Percebe-se, portanto, que o PGP ndo se trata de um projeto com inicio, meio e fim e sim uma jornada que se
inicia. O PGP da PROCERGS define ciclos de preparacdo, execu¢do e monitoramento das diversas atividades

necessarias para adequacdo e que visam promove

r maior responsabilidade no uso de dados pessoais e

garantir a conformidade da empresa a legislacdo. De forma resumida o PGP da PROCERGS estrutura-se da

seguinte forma:

Capacitacao

Diagnéstico
de
Maturidade
Inicial

Resposta a
Incidentes

Relatorio
de Impacto
- RIPDP

Inventario
de Dados

Termos e
Politicas

Diagnéstico
de

Maturidade
Diferencial

Programa
de
Governanga
em
Privacidade

Riscos de
Seguranga
Privacidade

Adequagao
Contratual
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11. Sobre as Sanc¢oes

A LGPD prevé determinadas sangdes administrativas
gue serdo aplicadas pela Autoridade Nacional de
Protecdo de Dados. As sancbes estdo definidas no
art. 522 e compreendem:

- adverténcia, com indicacdo de prazo para adogdo
de medidas corretivas;

- multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a
RS 50.000.000,00 (cinquenta milhdes de reais) por
infracdo;

- multa didria, observado o limite total de RS
50.000.000,00 (cinquenta milhGes de reais) por
infracdo;

- publiciza¢do da infragdo apds devidamente apurada
e confirmada a sua ocorréncia;

- bloqueio dos dados pessoais a que se refere a
infracdo até a sua regularizacao;

- eliminacdo dos dados pessoais a que se refere a
infracdo;

- suspensdo parcial do funcionamento do banco de
dados a que se refere a infracdo pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacio da atividade de
tratamento pelo controlador;

- suspensdo do exercicio da atividade de tratamento
dos dados pessoais a que se refere a infragdo pelo
periodo maximo de 6 (seis) meses, prorrogavel por
igual periodo;

- proibicdo parcial ou total do exercicio de atividades
relacionadas a tratamento de dados.

Note-se que, no mesmo artigo estao definidos os
parametros e critérios para a aplicacdo das sangées
qgue levara em consideracdo a gravidade e natureza
da infracdo, a boa-fé do infrator, a vantagem
auferida ou pretendida pelo infrator, a condicdo
econOmica do infrator, a reincidéncia da violagao, o
grau do dano causado pela violacdo, a cooperagdo do
infrator, a adocdo reiterada e demonstrada pelo
infrator de mecanismos e procedimentos internos
capazes de minimizar o dano, a adoc¢do de politicas
de boas praticas e governanca pelo infrator, a pronta
adocdo de medidas corretivas e a proporcionalidade
entre a gravidade da falta e a intensidade da sangao.



Tem duvidas sobre essa cartilha? Entre em contato.
Encarregado de Protecao de Dados Pessoais
Cristiano G. Borges

e-mail: encarregado-dados@procergs.rs.gov.br
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